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Fernwartung liber das GSM-Netz

Die Fernwartung von Alarmzentralen wird Uber das analoge Telefonnetz durch die Umrus-
tung auf NGN (Next Generation Network) also die IP-Technologie beziehungsweise die Ab-
schaltung der analogen und ISDN-Technik immer schwieriger bis unmoglich. Als alternativer
Ubertragungsweg bleibt nur die Fernwartung Uber IP (Netzwerk / Internet) oder GSM (Mobil-
funknetz)

Da analoge Modems, die bislang fast immer zur Fernwartung eingesetzt wurden nur in den
allerseltensten Fallen kompatibel zu den GSM-Standards sind sollte, beziehungsweise muss
auch auf der PC-Seite ein GSM-Modem eingesetzt werden. Dies kann beispielsweise ein
Handy mit integriertem Modem sein. In der hier aufgefiihrten Konfiguration verwenden wir
einfach ein zweites GSM-Wabhlgerat des Typs GSM-4S.

Blaue Texte sind relevant fiir die PC-seite, rote Texte zentralenseitig

Das GSM-4S auf der Seite des PCs (also das Werkstattmodem) wird wie gewohnt konfigu-
riert. Alle Optionen sind zuerst einmal frei wahlbar und dem eigenen Einsatzzweck entspre-
chend anzupassen. Fir die Fernwartung relevant sind nur einige wenige Optionen:

Die Ubertragungsrate auf 19.200 bps
* Auto-Neustart alle 24h
Fax/Modem-Option muss aktiviert sein
e Tel.Nrim internationalen Format
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Das GSM-Modul, welches zentralenseitigseitig installiert wird ist ebenso zu konfigurieren,
also auch hier die Ubertragungsrate auf 19200bps setzen.

Die Option Fax/Modem im GSM-4 ist zentralenseitig zu deaktivieren
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Da viele Mobilfunkprovider kontrollieren in welcher Zelle sich das Handy (beziehungsweise
die GSM-Karte) einbucht und ob die Einbuchung bestehen bleibt und daraufhin die Leistung
herabsetzt empfiehlt es sich, einmal taglich eine Zwangstrennung durchzufiihren und sich so
neu im GSM-Netz einzuwahlen. Dies ermdglicht haufig eine bessere Empfangsqualitat.

Auf dem Reiter Eingangs-/Ausgangssteuerung der Zentralenseite muss nun unter dem Punkt
»Service anrufen“ ein Code hinterlegt werden. (Hier im Beispiel 123456)

Wird nun an das GSM-4S eine Steuer-SMS mit dem Code 123456 gesendet, wird die ange-
schlossene INTEGRA-Zentrale den Verbindungsaufbau zum Fernwartungsrechner starten.

-l x]
Datei  Zentrale Kommunikation  Hilfe

k[ 2%xE(6A | & =& |
Modul: GSM - keine Verbindung (@77 [ 77 [5?? [EINGANGE: Ausgiinge: |

GSM-4 | Dbermitlung ~ Eing.-Ausgangssteuenng | GPRS/Aufschaltung |

AIERR SIS IMFV I ’78teu{smgg:::;::lg:nTgelefonnumni— ‘
Eirgang spermen 1
Eingang speren 2 EINGANGE: N IEEE T
Eingang spermen 3 Eingangstyp 2NO ZND ZND ZMNO
Eingana spenen 4 Empfindlichkeit 200ms = 200ms =] 200ms = 200ms 2]
Alle Eingange sperren Eingangsriickstellung 4 sec. 4 zec. 4 sec. 4 sec.
Eingang entsperren 1 Sperrung nach Alarm 3 3 3 3
Eingang entsperen 2 Zahlzeit 120 Sek. 1205ek. 120 5ek. 120 Sek.
T e Sperrungszeit 24 Ube 24Uk 24Uk 24 Uhr
Eingang entzpermen 4 ElpEEl e
— Eing.. d. gespent werden

Alle Eingange entzperen —

= I anuelle Blockade maglich: | = Y Y Y
Auszgang einschalten
Ausgang einschialtena AUSGANGE: ot1 otz [otz |
Ausgang einschaltend Schaltzeit des monostabilen Ausgangs |30 Min. 30 Min. | 30 Min
Ausgang ausschaltenl Steuerung: Eingang 1:
Ausgang auzschalten? Steuerung: Eingang 2
Augzgang ausschalten3 Steuerung: Eingang 3:
Alle Ausgange ausschalten Steuerung: Eingang 4:
Alle Ausgange einschalten Steuerung: CLIP 1:
Eingangszustand priifen Stewerung: CLIF 2
Ausgangszustand priffen Steverung: CLIP 3:
Eingangs-/Ausgangszustand prifen Steuerung: CLIP 4
e EE Lokale Steverung moglich R R R
Service anmfen 123456 ) CLIP1:
Benutzer anrufen CLIP 2
An die Eingange umschalten 1 CLIP %
An die Eingange umschalten 2 CLIP 4
An die Eingange umschalten 3
Wiedetanlzuf :es Moduls Mr. fiir Steuerung vorn lokal angeschl. Fermsprecher I ‘

{coms coMe

Diese SMS muss in der GSM-4 Firmware-Version bis 4.13 wie folgt aufgebaut sein:
123456=0178555555.

( der oben hinterlegte Code unter ,Service anrufen- muss 6stellig sein )

( das Gleichheitszeichen als Steuerbefehl)

( die Telefonnummer des anzurufenden GSM-Modems auf der PC-Seite)
( ein Punkt als Steuerbefehl zur Bestatigung des Endes der Nachricht)

123456

0178555555

Diese SMS muss in der GSM-4 Firmware-Version ab 4.14 wie folgt aufgebaut sein:
123456=0178555555=

Zu beachten ist hier der Unterschied, dal® zweimal Gleicheitszeichen gesetzt sind.
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Dieser Code ,,123456" ist nur im GSM-Modem auf der Zentralenseite, nicht PC-seitig zu hin-
terlegen.

Die Verdrahtung ist denkbar einfach. Fur die Modem-Funktion
wird lediglich die RS-232 Verbindung bendtigt. Zentralenseitig
empfiehlt sich die Verwendung des RJ/PIN5-Kabels, welches
sowohl an den RS-232-Port des GSM-4S als auch an die Pro-
grammierschnittstelle RS-232 der INTEGRA-Zentrale gesteckt
wird. Zusatzlich dazu KANN auch eine Verbindung Uber die Te-
lefonlinie oder Kontakte verdrahtet sein, fur die Fernwartung re-
levant ist nur die RS-232 Verbindung.

\

T
Y
_.

]

Das GSM-4S auf der PC-Seite verbinden Sie Gber den Programmierkabelsatz der INTE-
GRA-Zentralen DBOF mit dem Computer. Hierzu bendtigen Sie das in dem Satz enthaltene
Adapterstiick mit 5-Pin Anschluss. Das GSM-4S wird vom PC als Modem erkannt, wenn es
initialisiert ist.

Dazu laden Sie die Programmierung der INTEGRA-Zentrale, die Sie fernwarten méchten.

Die Einstellungen der fernzuwartenden INTEGRA-Zentrale mussen wie folgt sein:

Scharfschalten I
Aktive Berechtigungen der Benutzer
Ubermittlung | Drucker I Zeiten I Sonstige

Service

Im Reiter DATEN — OPTIONEN-> UBERMITT-
LUNG miussen die Felder

* Fernabfrage Modem

* Externes Modem

*  Modem ISDN/GSM/ETHM

aktiviert sein. Das Feld ,Modem ISDN/GSM/ETHM*
wird erst freigegeben, wenn das ,externe Modem®
bereits angehakt ist. Andernfalls ist es ausgegraut.

7 Kennworter und Rumummern ST
~Zentrale Integra
|dentnummer Integra: I ““““““““““ ﬂl
Rufriummer Zentrale: I
~Rechner - Dloadx
Identrummer Dinad: I ********** EI
Fiufrummer Fechner: IUD491 71555555 )

Computer - Guardx

Identrummer Guards: I xxxxxxxxxx ﬂl
Rufrummer Rechner: I

~ TCPAP-¥erbindung: DloadX -» ETHM
Werbindung: I LAN AwiaN j
Serveradresse: I
Part: ID v}
Schlissel Dload: [ s

o OK

(

I~ Aufzchaltung - TELEFOM
[~ GPRS Ubertragung

[~ ETHM-1 Ubertragung
™ Ubsmitthang

|v¥ Femnabfrage - Modem

I~ Femabfrage - Sprachmeld.
I~ Telefanstewering

¥ MFY

I~ Ground Start

I~ Okine wahltontest

I~ Ohne Empfangstest

I Doppelmeldung

I~ Doppelaahl

[~ Impuls. 1415 [AUS5 1/2]

W Modem ISDH/GSM/ETHM;

¥ Estemnes Modem )

I | Enbwarten ETH SR

Rufanzahl vor Anbwart:

|

Unter KOMMUNIKATION — KENNWORTER und RUF-
NUMMERN ist unter ,Rufnummer Rechner” die Telefonnum-
mer des Fernwartungsmodems zu hinterlegen. Wahlen Sie
dazu das internationale Format mit 0049-Landervorwahl.
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Werkstattseitig (PC-seite) sind die Modem-Optionen wie folgt vorzunehmen::

x|
PotRS232  Modem | Daten |
Relevant ist die Voreinstellung INTEGRA mit externem "'I"de’“ s |
Moqem' . . . . INTEGRA mit ext. Modem.
In diesem Konfigurationsfenster aktivieren Sie [G5M-4 Ademco
° Tonwahl ISIDN-Modem _
e Lautsprecher ein et —I
. W/ ahlverfahrer
e Antwort auf Anruf nach 2 Ténen " Tonwahl  Impulswahl
I~ Amtszeichen priifen
. . . . . r~Lautsprecher
Diese letzte Option ist zu testen — je nach Provider kann | ¢ aus Caue & EN
es notig sein diesen Wert auf ,nach 1 Ruftdonen® zu set- Laustake: [2 2]
zen. Erfahrungsgemal ist 2 Rufténe in der Regel die bes- [#ntwat auf annd
sere Wahl @ Macl [2 =+ Ruftdnen  Manuel
D oppelwaht
’7 Pavize: |1 3, zek, ‘

o OK |

Unter VERBINDUNG — KONFIGURATION — MODEM —

INTEGRA mit externem Modem ist die Baudrate auf 19200 zu setzen und der Reset-Befehl
auf ,ATZ"

Der erste AT-string ist wie folgt zu einzutragen:

x
+crc=0;+clip=0;+ucallstat=0 e TR

—Baud Rate—
300

Fezet: I;’-‘«TZ 1200

G5M-4 Ademco

Initializierungsbefehle: 2400
ATI+crc=D'+clip=D'+ucaIIstat=D ® 4500
S—— 9600

AT| (= 15200
£~ 38400

I~ Modem 50N ~ eenn

B Testen | 115200

W 0K | x.t’-'l.hbrecherl

Bringen Sie nun den Fernwartungsrechner in den Bereitschaftsmodus. Dazu starten Sie die
Verbindung tber MODEM — INTEGRA mit

externem Modem
Warten Sie auf das Bereit-Signal des ange- MODEM: GSM-4 Ademco zu COM4
schlossenen GSM-4S, dies wird lhnen op- (9K .~ -]
tisch angezeigt. Nachdem diese Meldung oK ;
,Modem Bereit erscheint kann die Zentrale [gy*"c="-*clp=0-+ucalstat=0
die Kommunikation aufnehmen. 3}

== MODEM BEREIT=== -l

[~ Doppelwahl ¥ INTEGRE mit ext. Modem,

! Yerbinden | 1 Minimalisierenl
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F=] Dloady: Integrabd -

Datei Daten  Benutzer  Kommunikation | Yerbindung  Informationen

ﬁ |E| IE Konfiguration Ckel+F E
|

Port COM CErl+P
Madem 300bps kel
Modem - INTEGRA mit ext. Modem.

Modenn ISDM

TCR(IP: Dloads -= ETHM
TCPJIP: Dloads <- ETHM

Um nun die Verbindung zu starten gibt es zwei Wege:
Am Bedienteil der Zentrale wahlt man das Meni ,Download-RS starten® — Modem
oder

man sendet die besagte Steuer-SMS 123456=0178555555. zur Zentrale. (den Punkt am
Ende nicht vergessen !!) Daraufhin wahlt die Zentrale den Rechner Gber das Modem an.

Nun startet der Verbindungsaufbau genau so wie bei der lokalen Fernwartung.
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